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FireEye M-Trends 2020 

Dwell time – кол-во дней с момента компрометации сети до обнаружения угрозы 



В чем причина? 

• Фокус на предотвращении атак, а не на их обнаружении 

• “Нас точно не взломают, мы надежно защищены” 

• Плохое знание своей инфраструктуры 

• Отсутствие квалифицированных специалистов 

• “Мы купили SIEM и собираем события – SOC построен” 

• Alert-driven мониторинг 

• Угрозы эволюционируют быстрее 

 



Появление Threat Hunting 

• Ответ защитников в гонке вооружений 

• 2011г. - Richard Bejtlich использует термин «hunter-killer» 

• Упражнения по охоте на атакующих (ВВС США)  

• Начало формирования как отдельной дисциплины ИБ 

• Драйверы развития: 

• Threat Intelligence (киберразведка) 

• Endpoint Detection & Response (EDR) 

 



Столпы Threat Hunting 

• «Prevention is Ideal, but Detection is a Must» 

• Проактивный поиск киберугроз 

• Принцип «Assume Breach» 

• Прервать Kill Chain атакующего – тоже победа 

• Intelligence-driven Detection & Response 

• Знание TTPs атакующих (MITRE ATT&CK) 

• Mindset атакующего 

 

 



Немного терминов – Cyber Kill Chain 



Матрица MITRE ATT&CK 



Тактика Credential Access 



Pyramid of Pain 

David J Bianco 2013г. 



Что нужно для Threat Hunting? 

• Команда 

• глубокие знания безопасности ОС и сетей 

• внутренние механизмы ОС 

• киберразведка 

• хостовая и сетевая форензика 

• реагирование на инциденты 

• Данные 

• штатные события ОС 

• расширенная телеметрия EDR 

• сетевая телеметрия 

• Инструменты 

• Процессы 



Умение находить аномалии 



Охота на Impacket 

• IoC-based подход 

• хэш-суммы некоторых утилит из состава Impacket 



Охота на Impacket 

• Tools-based подход (Smbexec.py) 

 



Охота на Impacket 

• TTPs-based подход  

• PsExec использует протокол SMB для подключения к удаленному хосту, 

копирует файл с полезной нагрузкой, создает сервис с «рандомным» 

именем и запускает скопированный файл 

 

• Идеи для детектирующих правил: 

• сетевой вход на хост с последующим созданием в системе сервиса; 

• создание и удаление сервиса в короткий промежуток времени; 

• создание сервиса с «рандомным» именем; 

• Практические любые “ханты” могут выдавать FPs 

• Для корректировки правил нужно много телеметрии  

• SIGMA правила требуют много тюнинга 



Генерация идей для гипотез  

• Техники матрицы MITRE ATT&CK 

• Анализ отчетов Threat Intelligence 

• Блоги, Твиттер, доклады на конференциях 

• CTFs, Virtual Labs (HTB, GCB, OffSec PG и т.д.) 

• Практики реагирования на инциденты 

• Практики тестирования на проникновение 

• Курсы по практической кибербезопасности  

 



TTPs - Labyrinth Chollima (КНДР) 

• Цитаты из отчета: 

• «A suspicious dynamic link library (DLL) file named desktop.dat, 

masquerading as a .dat file, was loaded into memory by rundll32.exe in 

an unusual manner» 

• «Rundll32.exe was executed under Microsoft Word process» 

• «Example process tree of a cmd.exe shell spawned under the suspicious 

rundll32.exe process» 

 

• Идеи для гипотез: 

• создание файла с PE заголовком и нетипичным для исполняемых 

файлов расширением 

• старт процесса rundll32.exe родительским процессом MS Office 

• запуск командного интерпретатора cmd.exe процессом rundll32 



TTPs - PANDA (Китай) 

• Цитаты из отчета: 

• «China Chopper web shell beneath the likely exploited Apache web server 

process httpd.exe» 

• «The binary was masquerading as the Microsoft shared service host 

process svchost.exe» 

• «the actor attempted to launch PowerShell to download malicious binary» 

 

• Идеи для гипотез: 

• cтарт процессом веб-сервера командного интерпретатора cmd.exe 

• создание исполняемого скрипта в каталоге веб-сервера (по 

расширению) 

• создание файла веб-шелла в каталоге веб-сервера (Yara) 

• старт процесса svchost.exe из нетипичного каталога/нетипичным 

родителем 

• использование специфичных Powershell командлетов для скачивания 

файлов с внешних ресурсов 



TTPs - Tracer Kitten (Иран) 

• Цитаты из отчета: 

• «SSH tool called Bitvise was installed on the system, and proceeded to take a copy of 

this and rename it within an Adobe directory to appear associated with the Adobe 

program» 

• «identified that DNS (TXT record) tunneling was coded in as the C2 mechanism 

• «atypical living-off-the-land technique being employed to exploit the LSASS process via 

the use of comsvc.dll» 

• «the adversary attempted to run Invoke-TheHash, an application used to perform pass-

the-hash attacks» 

 

• Идеи для гипотез: 

• запуск переименованных утилит класса RAT (VERSION INFO) 

• аномально большое кол-во DNS TXT запросов 

• запуск rundll32 с командной строкой, содержащей comsvc.dll и «MiniDump» 

• детектирование специфичных командлетов Invoke-TheHash 



Полезные ссылки 

Статьи команды  BI.ZONE SOC: 

• Threat Hunting. Why might you need it 

• (https://cyberpolygon.com/ru/materials/threat-hunting-in-action/) 

 

• Threat Hunting в действии 

• (https://cyberpolygon.com/ru/materials/threat-hunting-in-action/) 

 

• Threat Hunting. Охота на продвинутые тактики и техники атакующих 
• (https://cyberpolygon.com/ru/materials/hunting-for-advanced-tactics-techniques-and-procedures-ttps/) 

 

Спасибо за внимание! 
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