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5 лет 
на рынке c 2015 г.

>20 лет
опыта в разработке 
PostgreSQL

>90 патчей
вносят сотрудники 
компании в каждый 
релиз PostgreSQL

>300 млн. руб.
объем привлеченных 
инвестиций

О КОМПАНИИ

>70 чел.
штат компании

включая ведущих 
разработчиков
(major contributor) major contributor) 
PostgreSQL 
и 2х коммитеров 
(major contributor) committer), имеющих 
право вносить 
изменения в ядро 
PostgreSQL.

>300 млн. руб.

Postgres Pro – российский разработчик систем 
управления базами данных на основе PostgreSQL.
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СУБД Postgres Pro – первый в России коммерческий продукт на основе PostgreSQL.
Входит в Единый реестр отечественных программ и баз данных Минкомсвязи.

Standard
Современная СУБД, включает все новые функции 
PostgreSQL и полезные доработки от компании

Enterprise
Наиболее полнофункциональная СУБД с высокой 
производительностью и масштабируемостью

Certified
Сертифицированные ФСТЭК версии Standard 
и Enterprise

СУБД POSTGRES PRO
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POSTGRES в сравнении…

Vendor Product BDU CVE

Oracle 
Corp.

Database 
Server

51 442

Microsoft 
Corp.

Microsoft SQL 
Server

4 86

Oracle 
Corp.

MySQL 291 716

PGDG PostgreSQL 35 112
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POSTGRES в сравнении…
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Regression tests + VALGRIND
#define USE_VALGRIND in 
src/include/pg_config_manual.h
+ src/tools/valgrind.supp – подавление ненужных ошибок
make installcheck - ловит неинициализированную память,
           не понимает контексты памяти PostgreSQL
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Pg_regress_fuzzing, SQLSmith, …
• Основные регрессионые тесты – около 270
• TAP (major contributor) Test Anything Protocol) тесты – около 80
• + тесты расширений (major contributor) contrib) – несколько десятков
Идея pg_regress_fuzzing – перемешивание тестов. 
Результаты: 
CVE-2019-10164
Bug # 15668 15684 15694 15828 15899 15910
 15943 16037 16050 16134 16137 16139 16266 
16276 16325  16329 16378 16466 16527 16577
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Генераторы запросов
• SQL Smith - генератор случайных правильных 

синтаксических и семантических запросов
• Генератор запросов на основе грамматик PostgreSQL
Как ловить баги:
• Core dump, assertions, PANIC
• Анализ логов
• Анализ зависаний или использования CPU
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Использование санитайзеров  
libdislocator, ASAN/LSAN/UBSAN

LD_PRELOAD=/path_to/libdislocator.so make check-world
или
Добавляем флаги компилятора:
    -fsanitize=address            
    -fsanitize=leak
    -fsanitize=undefined
make installcheck, make check-world – ловим падения
Позволило найти ряд несколько ошибок, связанных с 
выходом за границы буфера
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Статический анализатор Svace, 
сервер историй сборки Svacer

На ветке REL_11_7 – 2474 предупреждения
На ветке ENT_11_7_1 – 2918 предупреждений  надо 
разбираться с ложными срабатываниями, 
включать/выключать чекеры, нужны специфичные чекеры 
для управления контекстами памяти в PostgreSQL и т.д.
Нужны профили Svace под конкретные уровни доверия!
Иерархия снапшотов сборки в Svacer – разметка 
предупреждений и задания на устранение.
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Статический анализатор Svace, 
сервер историй сборки Svacer

~ 100 задач на 
исправление в 
JIRA
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Фаззинг – тестирование: AFL++, 
crusher

Проблемы и подходы:
Postgres – работа несколько параллельных процессов 
single mode;
 пропатчить, чтобы запускалось минимум процессов
Фаззинг:
• аргументов командной строки
• Фаззинг преобразования типа данных во внутреннее 

представление : tsvector, hstore, array,…
• Фаззинг модуля: json
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Что дальше?

Постепенная разметка предупреждений svace и 
включение в CI – коммит после анализатора.
Поиск целей для фаззинга внутренних процессов: 
оптимизатор, планировщик, исполнитель.
Улучшение покрытия кода тестами.
Исследование инструментария для высоких уровней 
доверия.



КОМПАНИЯ POSTGRES PRO
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Протестировать 
СУБД Postgres Pro:

117036, Москва, ул. Дмитрия Ульянова, 7А

8 (495) 150-06-91

info@postgrespro.ru 

www.postgrespro.ru
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